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So lesen wir'e heute m

Wechselrezept:
Passworter in Deiner Hand

Schutz oder
Schnickschnack?

@ 30 Min. O\ Schwierigkeit: mittel

1| Zutaten - Dutzende Konten, ein Kopf
2| Zubereitung - die Stufenleiter
2| Der Schlissel zum digitafen (eben -

das Master-Passwort

Handzeic hen!

| Dazu - Zwei-Faktor und Passkeys

& Guten Appetit - dein erster Schritt

di.day/de/wechselrezepte/passwords
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Dutzende Konten. Ein Kopf.

»Niemand kann sich Dutzende von Zugangsdaten merken.*

Bitkom, 30.01.2025
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Das Hauptproblem ist nicht das
schwache Passwort.

Sondern das
wiederverwendete.

- Probieren Kriminelle diese erbeuteten Zugangsdaten lberall aus.”
- Prof. Christian Dorr, Hasso-Plattner-Institut, Januar 2026
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Die Stufenleiter

Tresor, der
dir gehért

M ‘ 3 Browser
‘ E Pacswort-

1 Zettel am buch

Ein Passwort Bildschirm
fir allee
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STUFE 1

Uberall dasselbe
Passwort

\f‘)\f‘

D Yo

nutzen ein Passwort
fiir mehrere Dienste

E-Mail Bank Shop

passt iveralll __~1

Social Media. Streaming

Bitkom 2025, n = 1.021 - Bitkom-Umfragen 2020-2025: 29-36 %




R 0 e Tl e N NS BRI T T  FRRT.ET L TR BTN

- - B—e

Der Zettel
am Bildschirm

Anmelden

anna

|

=

HPI 2025 - Beispiel, bitte nicht verwenden
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Das Passwortbuch

Besser als sein Ruf -

wenn es weggeschlossen i . ¥
enist. Il .
St Meine PMS'Wb'FteP Website |Passwort

| Netfiix Popeorni?

| E-Mail gommerZOZO/ Paket8
gommerZOZ’l | Poct  Prket?

Bank Sommer2020f f§  Fotos Urlaub23

.I Website Passwort

. boblade | Shor Katzeft??
verS'Gh/'eﬁbare Seho WLAN  kaffeetasse

Ersatzliste

(&
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STUFE 4%

Der Browser
merkt sich’s

nicht unsicher — aber gebunden

Konzern-Cloud

-
Q00 { https:// O@j
r

‘o ) / | Paswort SpiCh;';; Alb P /e ' 6009/9 ‘
= Y oo
Uuug
- ' < T 000D

Dooo
ooog

speichern Passworter
im Browser

Chrome - Safari - Edge - Firefox

Umfrage Verbraucherzentrale NRW 2025, n = 1.203 - Rezept, Schritt 1: ,Warum Du Passwdérter besser nicht im Browser speicherst“
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Profi-Tresor im Abo 0 [ Kiiche

LastPass - 1IPassword

Technisch oft top. Aber:
geschlossene Kiiche. &

AN

Preic: machen
die Wirt*innen

COJe: gefch/

S
ARy ¢

\\

(astPase: USA - 1Password: /(anaaﬂ
° c a1 L |

—_— — —— e ——

BSI-Marktuntersuchung 2025 - 1Password-Einzeltarif 2026: +33 %

-={t

—_—
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Ein Tresor,
der dir gehort

offener Code - Tresor bei dir,
beim Schweizer Anbieter
oder auf eigenem Server

e —
—
—

Sl ST e S PR T T

gleich gut geschiitzt -
6 ohne Kefte
~

Bl

=

Tresor, der
dir gehért

oal

1

Ein Passwort
fir alles

s

Zettel am
Bildschirm

=

Pacswort-
buch

O= O

nach dem DI.DAY-Wechselrezept ,Passworter in Deiner Hand“
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KeePassXC & Co.: die Datei bei dir

a KeePassXC (Rechner)

a KeePassDX (Android)
a KeePassium (iPhone)

kostenlos - Open Source -
ohne Konto

L1

KeePassXC

KeePassium

passwoerter.kdbx

[S]

Abgleich: z. B.
eigener Clovd-Ordner

D Sicherong: (/SB-Stick
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Proton Pass: bequem
aus der Schweiz

a quelloffene Apps Daten bel.”.l inlgzter .
a gleicht sich selbst ab Sehweiz
a kostenloser Einstieg < 1

DIDAY- Rezept:
/com{'arto.b/e ‘
C/oud—Alteruatwe

Schweiz \
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Bitwarden Vaultwarden
Open Source - sehr selbst betrieben - mit den
einsteigerfreundlich Bitwarden-Apps
aber: US-Firma, Microsoft- M Server
Rechenzentren

o sicherungen

M Updates

. J . J

Bitwarden: Sitz USA - Tresordaten in Microsofts Rechenzentren, auch in der EU-Region
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Was passt zu dir?

[ Ein Rechner, volle Kontrolle ) ' KeePassXC
s ~N
Viele Gerate, Familie Proton Pass :> %
. V,
. ~ =
Eigener Server Vaultwarden = Rezept zum
) s = Nachlesen

EaE

AT
iﬁga—.r%_
Bitwarden-Cloud geht auch - bewusst zweite Wahl [=]}

QR: di.day/de/wechselrezepte/passwords
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Der Schliissel zum digitalen Leben

Ein Master-Passwort. ‘
Lang statt kompliziert. @BGB — verfieben

5 Wirfel = 1 Wort

verfieben || effizient gelernt || aufraffen || eckpfeiler || speisen
63122 22653 32223 13634 22635 55353

[
@ea‘gpie/ _ niemale selbst verwenden!

aber in den (Jmechlag )

. n -
aufschreibe .
Notfallblatt

Rezept, Schritt 3 - BSL: 5-6 zufallige Worter - Wortliste: dys2p/wordlists-de
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Entwarnung!

(ﬁegehﬂ-a'mg'a‘nd'e_rﬁ") (fﬁdemderzeichen! )

Sommer2020! = Sommer2021/ passwort —> Pacswort1!
LAMGE

Kein Pflichtwechsel. L3ange vor

Sonderzeichen.

BSI 2025/2026 - NIST SP 800-63B-4 (2025)
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gclaﬁﬂ

ehort zum ersten

Zwei-Faktor-Anmeldung ¢

Passwort + Code vom Handy

%
? Pacswort
- Ak
é 0
% Code
% G| 481 093 ||
7 o l
f ]
SMS . Poctfach = Generalcchlicsel

Zuerst beim E-Mail-Konto!

SMS < Authenticator-App < Passkey (abgeleitet aus BSI-Bewertungen)
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Passkeys: anmelden ohne Passwort

a schutzt vor tblichem
Phishing (gefalschten
Webseiten)

a z. B.GMX - WEB.DE -
Deutsche Bahn - dort
bleibt das Passwort
parallel bestehen

a Fingerabdruck, Gesicht Dienst F.___j
U —l é _ ,‘
oder Gerate-PIN O ake-Webseite

AR ARNRNANNRNNNNNNY

Sebfocs beim Dienst Sehliicsel bleibt bei div passt nicht

BSI: Passkeys ,resistent gegen Ubliche Phishing-Angriffe* - GMX/WEB.DE seit Juli 2026 - Deutsche Bahn seit Februar 2026
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Schutz oder Schnickschnack?

—> l !
D CIILITZe

»Aus Sicht des BSI iiberwiegt der Nutzen bei weitem.

Pacrwart’l@
A

Schunickschnack

BSI, Pressemitteilung 89.12.2025
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CUTEHM RAFFETIT®

Erster Schritt: dein E-Mail-Konto - neues Passwort aus
dem Manager, Zwei-Faktor an.

Eine Sache pro Monat reicht. .

#DIDit

RN




R 0 e Tl e N NS BRI T T  FRRT.ET L TR BTN

Bildnachweise & Lizenzen

DI.DAY-Logo: di.day - luise-Logo: luise Oranienburg

Skizzen, Stufenleiter, Symbole und QR-Codes: eigene Zeichnungen bzw.
eigene Erzeugung

Schriften: Atkinson Hyperlegible Next und Mono (Braille Institute),
Silkscreen, Caveat - SIL Open Font License 1.1

Foliensoftware: reveal.js 6.0.2 (Hakim El Hattab und Mitwirkende) -
MIT-Lizenz

DI.DAY-Rezept luise-oranienburg.de



